
Attention arnaques 
 
Vous recevez un mail 

• avec une pièce jointe dont le nom fini par .js .xlsm .docm 
• avec un fichier compressé dont le nom fini par .zip ou .rar ou autres et qu'après avoir double cliqué sur ce 

fichier, il apparait un fichier finissant par .js .xlsm .docm 
  Alors ne cliquez jamais sur un fichier dont le nom fini par .js 
   vous êtes convaincus que ce fichier vient d'une source sûre alors ne cliquez jamais sur .... 

n'ouvrez pas un fichier dont le nom se termine par .xlsm ou docm et demandez à son 
expéditeur de vous l'envoyer en .xls xlsx doc docx 

• vous demandant de donner un mot de passe pour faire une vérification 
  c'est une arnaque 
  ne donner un mot de passe sous aucun prétexte 

• de la poste, swisscom ou autres sources sérieuses ou d'un expéditeur à première vue connue, vous 
informant d'une urgence 

  vérifier méticuleusement l'adresse mail de l'expéditeur 
  c'est très vraisemblablement une arnaque 

• faisant mention de Paypal 
Paypal est un site très sérieux de transactions financières (pour paiements entre particuliers par 
exemple). Pour cette raison le nom et le logo de ce site sont utilisés par les arnaqueur. Alors 
soyez très vigilant 

 
Vous naviguez sur internet 

• une fenêtre s'ouvre vous informant que votre PC est infesté 
  c'est très vraisemblablement une arnaque 

• on vous propose une mise à jour d'un programme 
  vérifier scrupuleusement l'origine de ce message, même si tous les logos sembles originaux 

• et vous devez répondre par oui ou nom à une question 
  lisez soigneusement la question, ne cliquez jamais machinalement 
 
Attention 

• si vous créez un fichier Word ordinaire  utilisez seulement l'extension .doc ou docx 
• si vous créez un fichier Excel ordinaire  utilisez seulement l'extension .xls ou xlsx 
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